
Bitwarden, c’est quoi ? 

Bitwarden est un gestionnaire de mots de passe open source, disponible en version gratuite et offrant 
des options payantes. Un gestionnaire de mots de passe stocke tous vos mots de passe dans un coffre-
fort crypté et vous évite de les retenir tous. Comme il est entièrement crypté, vous seul avez accès à vos 
données. 

Dans ce tutoriel nous allons installer la version gratuite de Bitwarden. Cette version est suffisante pour 
répondre à nos besoins courants.
 
Un logiciel Open Source est un code conçu pour être accessible au public : n’importe qui peut voir, 
modifier et distribuer le code à sa convenance. Ce type de logiciel est développé de manière collaborative 
et décentralisée, par une communauté, et repose sur l’examen par les pairs.
 Source : https://www.redhat.com/fr/topics/open-source/what-is-open-source

1ère étape : Créer un compte Bitwarden
Rendez-vous à l’adresse suivante : https://bitwarden.com/
Vous arriverez sur la page d’accueil du site.
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Une fois sur la page d’accueil :
Cliquer sur le lien «Get Started» qui se situe en haut à droite de  
la page d’accueil. (figure A)

Une nouvelle page apparait «Créer un compte». (figure B)

Pour créer un compte, vous avez besoin d’une adresse e-mail. 
Indiquez votre e-mail dans le champ «Adresse e-mail».
Ensuite, précisez votre nom.

Un troisième champ se présente à l’écran : «Mot de passe maître». 
Qu’est-ce que cela ? Pour faire simple, c’est le seul mot de passe que 
vous devez retenir : c’est la clé de votre coffre-fort. Pour accéder à 
votre banque de mots de passe, il faut indiquer le mot de passe maître 
pour déverrouiller l’accès.

Il faut donc trouver un mot de passe fort mais que vous pourrez 
retenir. Le site vous indiquera si votre mot de passe est fort par une 
petite barre verte contenant le mot «fort» sous le champ «Mot de 
passe maître».

Ensuite il faut cocher     pour accepter les conditions d’utilisation et 
la politique de confidentialité. 
Pour finaliser la création du compte cliquer sur «soumettre».
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Mais qu’est-ce qu’un mot de passe sûr ?

Les mots de passe sécurisés présentent les caractéristiques suivantes :
  Ils comportent au moins 12 caractères.
  Ils contiennent des lettres majuscules et minuscules, des chiffres et des caractères   

 spéciaux.
  Ils ne contiennent aucune séquence de mots que l’on peut trouver dans un    

 dictionnaire.
  Ils sont uniques car chaque compte a un mot de passe différent.

Les conseils de la CNIL pour un bon mot de passe :
www.cnil.fr/fr/les-conseils-de-la-cnil-pour-un-bon-mot-de-passe

Pour vous aider, vous pouvez utiliser ce générateur de mots de passe :
www.cnil.fr/fr/generer-un-mot-de-passe-solide

Utilisez une phrase de passe :
Un mot de passe comprenant majuscules, minuscules, chiffres, caractères spéciaux peut être 
difficile à retenir (par exemple:  Mu4g37eV6EW9nr).
On peut envisager d’utiliser une phrase de passe qui comprendra 5 mots aléatoires, mais plus 
il y en a, mieux c’est ! 
Par exemple : marécagesortirincomparabledépasserpantalon

Pour plus d’informations :
guide.boum.org/hors-connexions-outils-choisir-une-phrase-de-passe.html
www.avg.com/fr/signal/how-to-create-a-strong-password-that-you-wont-forget
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2ème étape : Valider son compte
A la suite de notre inscription, le site nous propose de nous connecter à notre compte. 
Pour cela il faut indiquer votre adresse mail, le mot de passe crée précedement puis cliquer sur 
«S’identifier». (figure A)

Une fois arrivé sur votre compte, nous allons cliquer sur «Envoyer l’email»  
qui se trouve en haut à droite. (figure B)

Vous recevrez ensuite un mail contenant un bouton «Verify Email Adress Now», sur lequel nous allons 
cliquer afin de valider notre compte. (figure C)
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3ème étape : Installer l’application sur votre navigateur
A partir de votre compte nous allons maintenant télécharger l’application pour l’installer sur votre 
navigateur. Pour cela, nous allons cliquer sur l’icône de votre profil pour acceder au menu proposant le 
téléchargement. (figure A).
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Nous arrivons sur une nouvelle page où l’on nous propose différents choix : (figure B).
  Télécharger le logiciel pour les systèmes Windows, MacOS et Linux.
  Installer directement le logiciel dans votre navigateur préféré : Google Chrome, Mozilla Firefox, Opera, 

Microsoft Edge, etc...

On remarquera également qu’il est possible d’installer ce gestionnaire de mot de passe sur vos outils 
nomades tel que votre tablette ou smartphone.

Nous allons choisir d’installer le gestionnaire de mots de passe directement dans notre navigateur Mozilla 
Firefox. L’installation sera sensiblement la même quelque soit votre navigateur. 

Tout d’abord, cliquez sur l’icône de votre navigateur, dans notre cas Mozilla Firefox (figure B).
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Nous arrivons sur une nouvelle page et nous allons sur «Ajouter à Firefox». (figure A).
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Confirmer en cliquant sur « Ajouter » : (figure B).
Une nouvelle icône apparait alors en haut à droite de votre navigateur: (figure C).

Ensuite, nous allons autoriser cette 
extension à s’exécuter dans une 
fenêtre en mode privé dans le 
panneau se trouvant en haut à droite.

Puis se connecter (figure D) en 
entrant notre adresse mail et mot de 
passe (figure E).



Félicitations !
Vous venez de créer votre compte, d’ajouter l’extension à votre navigateur et 
de vous connecter à votre gestionnaire de mots de passe. 
Prochaine étape, nous allons l’utiliser.

4ème étape : Utiliser le gestionnaire de mot de passe
1er cas d’utilisation : L’inscription sur un site internet, générer un mot de passe grâce à Bitwarden et 
l’enregistrer dans votre gestionnaire. 

Dans notre exemple, nous allons créer un compte sur le site Leboncoin. (figure A)
 
Après avoir indiqué notre nom et adresse email, nous allons cliquer sur l’icône de Bitwarden (1) afin d’ouvrir 
son menu. Nous cliquons ensuite sur «Générateur» (2). 
Bitwarden nous propose différents réglages afin de générer des mots de passe sécurisés.
Une fois le mot de passe créé (3), cliquer sur «copier le mot de passe» (4) et ensuite en utilisant le 
raccourci «Ctrl+v» nous le copions dans le champs «mot de passe» (5) du site.
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Une fois le mot de passe renseigné, et le compte validé, Bitwarden va automatiquement proposer 
d’enregistrer le mot de passe. (figure B).
Bitwarden va ainsi créer une entrée dans votre coffre-fort contenant l’adresse du site Internet, le nom 
d’utilisateur et le mot de passe.

Lorsque l’on reviendra sur ce même site, Bitwarden va afficher un petit «1» pour indiquer qu’il y a un 
identifiant dans le coffre qui correspond à ce site.

Il suffira de cliquer sur l’icône de Bitwarden, puis sur l’identifiant en question pour que le formulaire de 
connexion soit automatiquement renseigné avec le compte utilisateur et le mot de passe de ce site. 

2ème cas d’utilisation : Enregistrer manuellement un identifiant et un mot de passe d’un compte existant.
Cliquer sur l’icône de Bitwarden pour ouvrir le menu, puis sur «Ajouter un identifiant». (figure A)

Ensuite dans la nouvelle fenêtre (figure B), indiquer :
  Dans le champ nom l’adresse du site (ex: www.leboncoin.fr)
  Dans le champ nom d’utilisateur, votre identifiant (adresse mail, pseudo...)
  Et votre mot de passe dans le champs correspondant.

Puis cliquer sur enregistrer.  
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3ème cas d’utilisation : importer ses mots de passe de firefox vers Bitwarden
Si vous utilisez un autre gestionnaire de mots de passe comme Dashlane, LastPass, Keepass par exemple 
ou si vos mots de passe sont integrés à votre navigateur comme Firefox ou Chrome, il est tout à fait 
possible de les transférer dans Bitwarden. Vous devrez dans un premier temps Exporter vos données 
déchiffrées dans un fichier au format CSV puis l’importer dans Bitwarden.

Dans notre cas, avec Firefox : 
Cliquez sur le menu de l’application, puis cliquez sur Paramètres. 
Dans la nouvelle fenêtre nous choisirons «Vie privée et sécurité».



Choisir ensuite «Identifiants enregistrés».

 Ouvrir le menu de l’application, cliquez sur «Exporter les identifiants» puis «Exporter».



Choisissez alors l’endroit où enregistrer 
le fichier CVS contenant vos mots de 
passe. 

Sur le navigateur, se rendre sur le site https://vault.bitwarden.com  et connectez vous à votre compte :
Choisir ensuite «Outils».

Dans cette nouvelle fenêtre, choisir quel type de format de fichier importer.
Puis cliquer sur «Parcourir» et joindre votre fichier. Finaliser en cliquant sur «Importer des 
données». Et nous avons terminé !

Attention ! N’oubliez pas de supprimer le fichier csv précédement téléchargé car celui-ci 
contient tous vos mots de passe en clair.



A bientôt !
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